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1. INTRODUCCION

La Biblioteca Departamental del Valle del Cauca Jorge Garcés Borrero
como ente descentralizado de la Gobernacion del Valle del Cauca, ofrece
servicios Bibliotecarios para: promover la ciencia, cultura e innovacién
tecnoldgica, por lo cual en el normal desarrollo de sus procesos
administrativos y misionales hace uso de las tecnologias de la
informacion.

Dado lo anterior, la biblioteca tiene el deber de cumplir la politica de
gobierno digital segun el decreto No 1008 del 14 de junio del 2018, Por
el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones

En relacidn con lo anterior cualquier entidad sin distincién de tamano y
naturaleza, debe de ser consciente de las amenazas que fluctian vy
evolucionan a diario que afectan directamente en sobre confidencialidad,
integridad y disponibilidad de la informacién de las entidades del Estado.

En consecuencia, de lo anterior, bajo un contexto multidisciplinario el
Proceso de telematica con la oficina de planeacién, tiene la tarea de
actualizar los riegos informaticos, que puedan afectar el buen ejercicio de
las labores de los funcionarios y/o la comunidad académica.

La Biblioteca Departamental del Valle del Cauca Jorge Garcés Borrero en
concordancia con MSPI, adoptarda y ajustara seguln necesidades
particulares de la entidad basédndose en la EVALUACION DE EFECTIVIDAD
DE CONTROLES - ISO 27001:2013 ANEXO A, justificando las que no
apligue, como |lo establece el Instrumento Evaluacién MSPI,
proporcionando un marco metodoldogico que usa como referencia las
buenas practicas, tales como GTC/ISO 27002:2015, ISO 27005:2009,
etc.; recomendaciones de las mejores practicas en la gestion de
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la seguridad de la informacién a todos los interesados y responsables en
iniciar, implantar o mantener sistemas de gestidén de la seguridad de la
informacion.

Bajo esta perspectiva, con el fin de lograr una correcta implementacion y
mantenimiento del Sistema de Gestion de Seguridad de la Informacidn,
instituye el Plan Estratégico de Seguridad y Privacidad de la Informacidn,
documento en el cual establecen los aspectos a tener en cuenta para el
establecimiento de un sistema que cumple con los mejores estandares a
nivel nacional e internacional. Para lo anterior, se realiza un analisis de la
situacion actual y deseada, asi mismo se plantean las herramientas y
diferentes aspectos como proyectos y actividades que se requieren llevar
a cabo por parte de la Biblioteca JGB, para lograr un nivel adecuado para
la proteccion de la confidencialidad, integridad y disponibilidad de su
informacion, principios fundamentales que constituyen el pilar de la
proteccion de los activos de la informacién.

En resumen, el plan estratégico de seguridad de la informacion es
fundamental para proteger los activos de informacién de la Biblioteca,
garantizar el cumplimiento normativo, mitigar riesgos, y mantener la
confianza y la continuidad del negocio.

2. OBJETIVOS

Objetivo General

Adoptar e implementar los lineamientos del Modelo de Seguridad y
Privacidad de la Informacién MSPI y la Estrategia de seguridad digital
conforme a lo establecido por MinTic con el objetivo de implementar un
sistema de Getion de Seguridad de la informacién que permita fortalecer
la integridad, confidencialidad y disponibilidad de los activos de
informacion de la Biblioteca Departamental del Valle del Cauca Jorge
Garcés Borrero y el tratamiento de sus riesgos.
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Objetivos Especificos

e Definir y comunicar la Estrategia de seguridad de la informacion y
seguridad digital.

e Definir y establecer las necesidades para la implementacién del
Sistema de Gestion de Seguridad de la Informacidn y seguridad digital.

e Cambiar el estado de conocimiento sobre el nivel de madurez en la
gestion de la seguridad de la informacién, mediante analisis
organizacional basado en el numeral 4 de la NTC IS027001:2022 con
un enfoque de mejora de la seguridad de la informacidon dado que son
aplicables a todas las organizaciones, sin distincion.

e Definir y/o actualizar controles para mitigar los riesgos de seguridad
de la informacién.

3. ALCANCE

Teniendo en cuenta la naturaleza de los servicios Bibliotecarios para
promover la ciencia, cultura e innovacidon tecnoldgica que ofrece la
Biblioteca Departamental del Valle del Cauca Jorge Garcés Borrero, el
alcance de este plan de seguridad de la informacidon Asegurar los recursos
de TI, garantizando la continuidad de la prestacion de los servicios de los
procesos: estratégicos, misionales, de apoyo y de control”, conforme con
su mision y visidn aplicables a todos los requisitos de la NTC/ISO 27001
y todos los controles del Anexo A, sin excepcién alguna.

de la NTC/ISO 27001 y los controles del Anexo A, acorde a la naturaleza
juridica, mision y visidon con un enfoque de mejora de la seguridad de la
informacion.
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4. DEFINICIONES

Riesgo: es la posibilidad de que suceda algun evento que tendra un
impacto sobre los objetivos institucionales o del proceso. Se expresa en
términos de probabilidad y consecuencias.

Gestién del Riesgo: En términos generales la gestidon del riesgo se refiere
a los principios y metodologia para la gestion eficaz del riesgo, mientras
gue gestionar el riesgo se refiere a la aplicacion de estos principios vy
metodologia a riesgos particulares.

Administracidon del riesgo: La administracion del Riesgo comprende el
conjunto de Elementos de Control y sus interrelaciones, para que la
instituciéon evalle e intervenga aquellos eventos, tanto Internos como
externos.

Contexto estratégico: Son las condiciones internas y del entorno, que
pueden generar eventos que originan oportunidades o afectan
negativamente el cumplimiento de la mision y objetivos de una
institucién. Las situaciones del entorno o externas pueden ser de caracter
social, cultural, econémico, tecnoldgico, politico y legal, bien sean
internacional nacional o regional segun sea el caso de andlisis.

Identificacién de riesgos: se realiza determinando las causas, con base en
los factores internos y/o externos analizados para la entidad, y que
pueden afectar el logro de los objetivos. con base en los factores de riesgo
internos y externos (contexto estratégico), presentando una descripcién
de cada uno de estos y finalmente definiendo los posibles efectos
(consecuencias).

Anadlisis de riesgos: busca establecer la probabilidad de ocurrencia del
mismo Yy sus consecuencias, este Ultimo aspecto puede orientar la
clasificacion del riesgo, con el fin de obtener informacion para establecer
el nivel de riesgo y las acciones que se van a implementar. Se han
establecido dos aspectos a tener en cuenta en el andlisis de los riesgos
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identificados: Probabilidad e Impacto. Se debe Calificar numéricamente a
través de la estimacién de su ocurrencia.

Evaluacién del Riesgo: permite comparar los resultados de la calificacion
del riesgo, con los criterios definidos para establecer el grado de
exposicion de la entidad; de esta forma es posible distinguir entre los
riesgos aceptables, tolerables, moderados, importantes o inaceptables y
fijar las prioridades de las acciones requeridas para su tratamiento. Para
facilitar la calificaciéon y evaluacidon a los riesgos, se debe definir una
matriz que contempla un analisis cualitativo, para presentar la magnitud
de las consecuencias potenciales (impacto) y la posibilidad de ocurrencia
(probabilidad). Las categorias relacionadas con el impacto son:
insignificante, menor, moderado, mayor y catastréfico. Las categorias
relacionadas con la probabilidad son raro, improbable, posible, probable
y casi seguro.

Valoracion de riesgos: es el producto de confrontar los resultados de la
evaluacion del riesgo con los controles identificados, esto se hace con el
objetivo de establecer prioridades para su manejo y para la fijaciéon de
politicas. Para adelantar esta etapa se hace necesario tener claridad sobre
los puntos de control existentes en los diferentes procesos, los cuales
permiten obtener informacion para efectos de tomar decisiones.

Politicas de administracion de riesgos: Las politicas identifican las
opciones para tratar y manejar los riesgos basadas en la valoracién de los
mismos, permiten tomar decisiones adecuadas y fijar los lineamientos,
gue van a transmitir la posicién de la direccion y establecen las guias de
accidén necesarias a todos los servidores de la entidad.
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5. REFERENCIAS DOCUMENTALES

El Plan Estratégico de Seguridad de la Informacion se basa en los
siguientes documentos, normas y lineamientos para su estructura y
funcionamiento:

e Manual de Gobierno Digital - MINTIC.

e Modelo de Seguridad y Privacidad de la Informacién — MINTIC.
e NTC-ISO/IEC 27001

e IS0 22301

6. MARCO NORMATIVO

Marco Normativo Descripcion

Le 44 de Por la cual se modifica y adiciona la Ley 23 de 1982 y se
Y modifica la Ley 29 de 1944 y Decisidon Andina 351 de 2015

1993

(Derechos de autor).

Por medio de la cual se modifica el Cddigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
Ley 1273 de | proteccidn de la informacidn y de los datos"- y se preservan
2009 integralmente los sistemas que utilicen las tecnologias de
la informacion vy las comunicaciones, entre otras
disposiciones

Por la cual se definen Principios y conceptos sobre la
sociedad de la informaciéon y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Ley 1341 de
2009
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Marco Normativo Descripcion

Por la cual se define y reglamenta el acceso y uso de los
Ley 527 de | mensajes de datos, del comercio electrdnico y de las firmas
1999 digitales y se establecen las entidades de certificacion y se
dictan otras disposiciones
Por la cual se dictan las disposiciones generales del Habeas
t se regula el manejo de la informacidén contenida en
Ley 1266 de data y gula anejo de la info a.o o. d.a
bases de datos personales, en especial la financiera,
2008 e . . .
crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.
Le 594 de . . .
20‘80 Por medio de la cual se expide la Ley General de Archivos
Ley 1581 de | Por la cual se dictan disposiciones generales para la
2012 proteccion de datos personales.
Ley 1712 de Por medio de la cual se Frea la Ie.}/ de,trgnspare.nC|a y del
2014 derecho de acceso a la informacion publica nacional y se
dictan otras disposiciones.
Por la cual se modifica la Ley 23 de 1982 e establecen
Ley 1915 de 0 af,las”od ala y.3d 982 y se estab
otras disposiciones en materia de derecho de autor y
2018
derechos conexos.
Ley 1952 de | Por medio de la cual se expide el cdédigo general
2019 disciplinario.
Decreto 1413 Er.1 gl Capitulo 2 Saracterlstlcas qe los Servicios Cludad:?m.os
Digitales, Seccion 1 Generalidades de los Servicios
de 2017 . .
Ciudadanos Digitales
Ley 1474 de | p,r |3 cual se dictan normas orientadas a fortalecer los
2011 mecanismos de prevenciéon, investigacion y sancién de
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Marco Normativo Descripcion

actos de corrupcion y la efectividad del control de la gestidn

publica.
Decreto 2150 Por eI. Fual se Sll.lpl‘.lmen. y refolrman . regulaciones,

procedimientos o tramites innecesarios existentes en la
de 1995 . -, .

Administracion Publica
Decreto 4485 | Por medio de la cual se adopta la actualizacién de la Norma
de 2009 Técnica de Calidad en la Gestién Publica.
Decreto 235 | Por el cual se regula el intercambio de informacidon entre
de 2010 entidades para el cumplimiento de funciones publicas.
Decreto 2364 Por medio del cual se r.eglamenta (?I _artlculo 7 de. la Ley 527

de 1999, sobre la firma electréonica y se dictan otras
de 2012 . -

disposiciones.

Por el cual se establecen los lineamientos generales de la
Decreto 2693 | Estrategia de Gobierno en Linea de la Republica de
de 2012 Colombia, se reglamentan parcialmente las Leyes 1341 de

2009, 1450 de 2011, y se dictan otras disposiciones.
Decreto 1377 | Por el cual se reglamenta parcialmente la Ley 1581 de
de 2013 2012" o Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la
Decreto 2573 | Estrategia de Gobierno en linea, se reglamenta
de 2014 parcialmente la Ley 1341 de 2009 y se dictan otras

disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el
Decreto 2433 | titulo 1 de la parte 2 del libro 2 del Decreto 1078 de 2015,
de 2015 Decreto Unico Reglamentario del sector de Tecnologias de

la Informacién y las Comunicaciones.
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Marco Normativo

Decreto 1078
de 2015

Descripcion

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones

Decreto 103
de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones

Decreto 415
de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto NUmero 1083 de
2015, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de
tecnologias de la informacién y las Comunicaciones.

Decreto 728
2016

Actualiza el Decreto 1078 de 2015 con la implementacion
de zonas de acceso publico a Internet inaldmbrico

Decreto 728
de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacién de zonas
de acceso publico a Internet inaldmbrico.

Decreto 612
de 2018

Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accidn por
parte de las entidades del Estado.

Decreto 2106
del 2109

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica

Cap. II Transformacion Digital Para Una Gestién Publica
Efectiva
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Marco Normativo Descripcion

Decreto 620 | Estableciendo los lineamientos generales en el uso y
de 2020 operacion de los servicios ciudadanos digitales"

Resolucion Por la cual se establecen los lineamientos para la adopcion
2710 de 2017 | del protocolo IPv6.

Resolucion Por la cual se reglamentan aspectos relacionados con la Ley
3564 de 2015 | de Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto

Resolucion , _ . .
uc numero 1081 de 2015 (Lineamientos para publicacion de la

4 201 . . .
3564 2015 Informacion para discapacitados)
Norma Accesibilidad a paginas web El objeto de la Norma Técnica
Técnica Colombiana (NTC) 5854 es establecer los requisitos de
Colombiana accesibilidad que son aplicables a las paginas web, que se

NTC 5854 de | presentan agrupados en tres niveles de conformidad: A,
2012 AA, y AAA.

Sefala la necesidad de eliminar, racionalizar y estandarizar
tramites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el
CONPES 3292 | flujo de informacion entre los eslabones que componen la
de 2004 cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y
transparencia en la prestacion de servicios a los
ciudadanos.

La presente politica tiene por objetivo aumentar el
CONPES 3920 aprovechamiento de datos, mediante el desarrollo de las
de Big Data, | .,ngiciones para que sean gestionados como activos para
del 17 de abril | gonerar valor social y econémico. En lo que se refiere a las
de 2018 actividades de las entidades publicas, esta generacién de
valor es entendida como la provision de bienes publicos
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Marco Normativo Descripcion

para brindar respuestas efectivas y Utiles frente a las
necesidades sociales.

Define la Politica Nacional de Transformacidon Digital e
Inteligencia Artificial, establecié una accidon a cargo de la
Direccibn de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacién digital con
el fin de que puedan enfocar sus esfuerzos en este tema.

CONPES 3975

Con el propdsito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar
la provisidn de servicios digitales de confianza y calidad.

Circular 02 de
2019

Moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras

disposiciones

Directiva 02
2019

7. METODOLOGIA IMPLEMENTACION MODELO DE SEGURIDAD

LAS FASES SE
) INTEGRAN Y
COMUNICACION Y CUMPLEN CON LOS
CONSULTA REQUERIMIENTOS

NODYH3Id0

ZEIORAMIENTO Comm
‘0

£ A0
Lltacion pe pesENESs

FUENTE: MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.
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Ciclo Operacion

Garantizar la seguridad y la privacidad de la informacién, por lo cual el
modelo de seguridad y privacidad de la informacion contempla un ciclo de
operacion que contempla cinco (5) fases que a su vez el modelo puede
operar en el ciclo PHVA basado en la ISO 27001, las cuales permiten que
las entidades puedan gestionar adecuadamente la seguridad y privacidad

de sus activos de informacion.

Mejora Continua

\e=—m/

Doscmpeiio

Figura 1 = Ciow de vperaddn del Modelu de Segurided y Privacidad Jde a loformacdn

Fuente: Manual de estrategia de gobierno en linea

Fase Diagnostico: Permitira a la Biblioteca Departamental JGB identificar
el estado su estado actual con respecto a los requerimientos del Modelo
de Seguridad y Privacidad de la Informacion.

Fase Planificacién (Planear): La Biblioteca Departamental JGB establecera
los objetivos, procesos y procedimientos de seguridad, teniendo en
cuenta los recursos, los requisitos del catalogo de servicios a prestar, las
politicas e identificar y abordar los riesgos como oportunidad de mejora.

Fase Implementacién (Hacer): La Biblioteca Departamental JGB
Implementara el plan, procedimientos y politicas establecidas con los
recursos apoyados por la Entidad.
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Fase Evaluacion de desempefio (Verificar): La Biblioteca Departamental
JGB realizara evaluacién una vez implantado el plan, procedimientos
contra la politica o lineamiento, y establecera un seguimiento de medicion
de los procesos y servicios en cumplimiento de los objetivos de seguridad,
con sus actividades planificadas e informara sobre los resultados en un
periodo definido.

Fase Mejora Continua (Actuar): Segun el resultado de los informes de
auditoria interna y previa verificacion de la direccidon, La Biblioteca
Departamental JGB emprendera acciones correctivas y/o preventivas, con
la finalidad de lograr mejora continua.

Alineacion NORMA ISO 27001 Vs Ciclo De Operacion

A la hora de implementar un Sistema de Gestion de Seguridad de la
Informacion basado en el estandar internacional ISO 27001 se adaptaran
con una serie de lineamientos, se debe utilizar el ciclo PDCA (siglas en
inglés) o PHVA (siglas en espafol), logrando alinear el ciclo de mejora
continua.

Ciclo operaciones PHVA cuenta con los siguientes pasos:

Planificar: se establece el Sistema de Gestion de Seguridad de la
Informacion.

Hacer: se implementa el SGSI.
Verificar: revision del Sistema de Gestion de Seguridad de la Informacién.

Actuar: en este paso del ciclo lo que se hace es mantener y mejorar
el SGSI.

Ciclo ISO 27001.

Dado lo anterior el modelo se va a basar en el ciclo PHVA, el cual es
recomendado por la norma NTC-ISO/IEC 27001 Centrandose en los
requisitos cubiertos en los capitulos 4 a 10, y si bien ISO-27002 deja de
ser una referencia normativa aun es necesaria para implementar este
estandar.
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Figura sustraida del Ciclo de mejora continua norma ISO/IEC 27001:2013

8. SITUACION ACTUAL

Entiéndase por situacion actual, al nivel de madurez sobre los dominios
de seguridad informatica que tiene la Biblioteca Departamental Jorge
Garcés Borrero, este estado de conciencia se consigue basandose en el
uso de una herramienta de diagnostico del MSPI de MINTIC , datos
necesarios para implementar la metodologia PHVA que a su vez es una
propuesta sugerida en la NTC-ISO/IEC 27001, que se trabajar con un
enfoque en cambiar el estado de conciencia de la situacidén actual en
cuanto a Gestién de seguridad de la informacidn.

A pesar de que se vienen trabajando en la seguridad y privacidad de la
informacion de la Biblioteca y se tienen algunos productos y avances, y
teniendo en cuenta los cambios estratégicos y de infraestructura que se
vienen adelantando y los que se planear hacer en la vigencia 2025, se
toma la decisién de implementar todo el modelo desde el inicio.
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9. HOJA DE RUTA

FASE DESCRIPCION  ACTIVIDADES

0 Comité de |¢ Conformar el Comité de Seguridad de la
Seguridad de la Informacién mediante acto administrativo.
Informacion.
1 Planificacién de | Definicion del contexto interno, externo y de
la GRSD los procesos de la entidad publica.
e Definicion de la politica de administracion
de riesgo.
e Designacion de roles y responsabilidades.
Definicion de criterios de probabilidad,
impacto y zonas de riesgo aceptable.
Identificacidn de activos de informacion.

[ J
e Identificacion de riesgos.
e Valoracion de riesgos.
e Definicion del tratamiento de los riesgos
2 Ejecucidn e Implementacion de los planes de
tratamiento de riesgos definidos
3 Monitoreo y |e Realizar seguimiento y monitoreo al plan de
revision accion en la etapa de implementacion y

finalizacidén de los planes de accién.

e Revisar periodicamente las actividades de
control para determinar su relevancia y
actualizarlas de ser necesario.

e Realizar monitoreo de los riesgos vy
controles tecnoldgicos.

e Efectuar la evaluacion del plan de accion y
realizar nuevamente la valoracion de los
riesgos de seguridad de la informacion para
verificar su efectividad.

e Verificar que los controles estan disefiados
e implementados de manera efectiva y
operen como se pretende para controlar los
riesgos.

e Suministrar recomendaciones para mejorar
la eficiencia y eficacia de los controles
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FASE DESCRIPCION ACTIVIDADES

4 Mejoramiento |e Revisar y evaluar los hallazgos encontrados

continuo en las auditorias internas, otras auditorias e

de la gestion informes de los entes de control realizadas.

del riesgo de e Establecer |las posibles causas vy
seguridad de la consecuencias del hallazgo.

informacion e Determinar si existen otros hallazgos
similares para establecer acciones
correctivas y evitar asi que se lleguen a
materializar.

e Emprender acciones de revisién continua,
que permitan gestionar el riesgo a tiempo,
disminuir el impacto y la probabilidad de
ocurrencia del riesgo detectado, asi como la
aparicion de nuevos riesgos que puedan
afectar el desempeno de la entidad publica
0 de los servicios que presta al ciudadano.

10. MEDICION Y SEGUIMIENTO

La verificacion del cumplimiento del plan se realizarda a través del
indicador “Ejecucion del Plan de Seguridad y Privacidad de la Informacién”
asociado al proceso Telematica. De igual forma, el Oficial de seguridad de
la informacion podra realizar autoevaluaciones que consideren necesarias
al Modelo de Seguridad y Privacidad de la Informacion implementado,
para verificar el estado actual y realizar los ajustes pertinentes al plan de
accion o por medio de los instrumentos de planes de mejoramiento
definidos en la Entidad.

Elabord: Catherine Aristizabal Montufar - Profesional Universitario — Planeacion y Mejoramiento
Continuo

Aprobd: Comité Institucional de Gestion y Desempeno ACTA No.01-2025 del 24 de enero del 2025
Adoptado mediante resolucion N° 231.23.01.045 del 30 de enero de 2025
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